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Pegasus, Siber Tehditlere Karsi Dijital Bagisiklik icin IBM’e Gliveniyor

Siber glvenlik, yolcularina ait bilgileri gliven altinda tutmak ve operasyonlarinin sirekliligini garantiye almak gereken havayolu

sirketleri igin gok &nemli bir kavram. IBM, Pegasus ile siber tehditleri engellemek igin dijital bir bagdisiklik sistemi kurmak lzere
birlikte ¢caligiyor.

IBM tarafindan sunulan ¢6zim ve hizmetler, Pegasus’un gelecek nesil glivenlik mimarisini planlamasina yardimci olmay!,
aglarina ve verilerine ydnelik siber olaylarin tespit edilmesini ve engellenmesini saglamayi hedefliyor. Bu sayede Pegasus’un
dijital varliklarinin ve misafir verilerinin korunmasi, internet Gzerindeki servislerinin ¢alisir durumda olmasi, misafirlerine surekli

ve givenli hizmet verebilmesi mimkun oluyor.

IBM Turkiye Ulke Giivenlik Lideri Engin Ozbay, bu alanda verdikleri hizmeti sdyle 6zetledi: “IBM Giivenlik Analitigi gdzimini
kullanilarak, potansiyel giivenlik tehditlerini &nlemek Uzere Pegasus gtivenlik personeli ve 9 farkl tlkede bulunan IBM SOC
analistleri, toplanan milyonlarca veriyi analiz ederek, 7/24 izleme, tehdit analizi ve aksiyon &nerisi gelistiriyor. Bu yolla
Pegasus’a yénelebilecek saldirilari proaktif olarak engellemek igin calismalar yiriitliyoruz. Anlik Siber istihbarat bilgisi
paylasimiyla, zararli kaynaklardan gelebilecek olasi tehditlerin énceden belirlenmesine de katki sadliyoruz. Ayrica olusturulan
analiz raporlari ile Pegasus’un siber gtvenlik faaliyetlerinin, Gst ydnetim seviyesinde farkindaliginin artiriimasina yardimci
oluyoruz.”

Pegasus, klasik sizma testi yaklasimini gelistirerek, uctan uca bilgi teknolojileri ve is birimlerini kapsayacak periyodik Siber
Guvenlik Olgunluk Denetimi hizmeti alan éncl kuruluslar arasinda yer aliyor. Pegasus ve IBM'in birlikte gergeklestirdigi
¢alismalarda, sizma testlerinde uygulanan teknik givenlik analizlerine ek olarak, kurumun is slreglerinin, uygulamalarinin ve
hedeflerinin, siber glvenlik bakis agisiyla degerlendiriimesi de esas alindi. Bu galismalar, givenlik risk bilincinin sadece bilgi
teknolojileri personeli ile sinirli kalmasinin éniine gegiyor, kurum genelinde farkindaligin ve gavenlik katiliminin artirilmasina da

fayda saghyor.
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GDPR Yukamltlokleri Glivence Altinda

Pegasus, bilgi giivenligi ekibi, hukuk birimi ve IBM Guvenlik ortaklijinda gergeklestirilen Genel Veri Koruma Yénetmeligi
(GDPR) Fark Analizi calismasi ile yUkimlGlUklerini yerine getirebilmek igin Avrupa Birligi (AB) standartlarinda veri glvenligi ve
gizliligi konularinda strreglerini giiclendirerek, AB nezdinde de misafirlerinin kigisel verilerinin korunmasi igin gereken adimlari
atmis oldu.

Ozbay, Pegasus ile gergek zamanli olarak kétii niyetli tehditlerin tespit edilmesine ve yanitlanmasina yardimci olmak ve
guvenlige daha akilli bir yaklagim gelistirmek igin calismalar yUrittiklerini sdyledi. “Bu kapsamda yeni nesil IBM

givenlik ¢dziimlerini arastiran ve testler yapan Pegasus ile calismaktan mutluluk duyuyoruz” diyen Ozbay, “Giivenlik
tehditlerinin gelismis analitik ydntemleri kullanilarak belirlenmesinde kullanilan IBM Kullanici Davranig Analizi Granu (IBM UBA —
User Behavior Analytics) ile IBM'in yapay zeka platformu Watson ézelindeki ¢éziimler arasinda sayilabilir. Her gegen giin
genisgleyen siber guvenlik saldin yiizeyine kargi IBM Gulvenlik ve Pegasus olarak birlikte gerceklestirdigimiz diizenli atdlyeler ve
bilgi paylasimlariyla yeni kullanim senaryolarina karsi proaktif énlemler konusunda ¢alismalar yiritiyoruz” dedi.

Pegasus ile Isbirligi IBM’in Tecrilbesini Zenginlestiriyor

Ozbay, Pegasus’un internet (izerindeki varhiginin blyikligi ve bdyle genis bir ortamda milyonlarca misafir verisinin
guvenliginden sorumlu olacak ¢ézimleri gelistirebilmek ve ¢alistirabilmek igin IBM ile birlikte attigi adimlarin, IBM Guvenlik ekibi
icin de ciddi bir tecrilbe olusturdugunun altini ¢izdi. Ozbey, sunlari séyledi:

“Projelere katilan ekiplerin birbirleriyle olan sinerjileri ve seffafligi da her iki tarafa gok sey katmistir. Her bir miigterimizde oldugu
gibi IBM Giivenlik danismanlari, Pegasus’ta kazandi§i tecriibeler ve senaryolari kullanarak sahip olduklari bilgi birikimi ve
tecrlibeyi bir Gst dizeye ¢ikarmis oldu. IBM Guvenlik olarak diinyada havacilk sektériindeki tecriibelerimiz, sahip oldugumuz
¢6zUmler yoluyla musterilerimize deder katmaya devam edecegiz.”

Givenlikte Bitiinlesik Hizmet Anlayisi On Planda

IBM, havayolu ve ulastirma sektdriine uctan uca veri givenligi, glivenlik analitigi, kullanici erigsim ydnetimi, uygulama givenligi,
ag glvenligi, bulut glvenligi gibi gdzimleriyle deger katmaya devam ediyor.

Ayrica tim siber giivenlik bagliklar altinda teknik dederlendirme g¢alismalari, glvenlik testleri, tehdit similasyonu, veri givenligi
danismanligi, glvenlik operasyon merkezi kurulumu ve igletimi, gtivenlik teknolojilerinin yénetimi gibi konularda hizmetler
vererek bltunlesik bir hizmet anlayigini benimsiyor.
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