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Gizli bilgi isleme cevrimici etkilesimlerin guvenligini déonusturuyor

Bulut tabanh verilerin giivenli bir bicimde islenebilmesi, saglik hizmetlerinden kisisel finansa kadar
genis bir alanda dijital iliskileri kokiinden degistiriyor
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Gizli bilgi isleme, cevrimici etkilesimlerin giivenligini donustiriyor

Bulut tabanli verilerin glivenli bir bicimde islenebilmesi, saglik hizmetlerinden kisisel finansa kadar genis bir
alanda dijital iliskileri kékiinden degistiriyor

Volkan S6zmen, IBM Tiurkiye Genel Muduru

Sosyal mesafe ve uzaktan calisma, pek cok is yapis seklini ve aliskanligi yeniden tanimliyor. Bununla birlikte
gevrimigi islemlerin ve etkilesimlerin 6nemi, karmasikligi ve sikligi da artiyor. Ancak dijital etkilesimlerin
glvenligini saglamaya yonelik 6nlemlerin gogu, birbiriyle sinirli sayida baglantilara sahip bir diinya igin
gelistirilmisti. Ote yandan glinimiizde bircok cevrimici islem sadece kisisel verilerimiz aracihigiyla saglaniyor, bu
verilerin kétlye kullanilmayacagina inanirken yasanan ihlaller duydugumuz bu glveni zedeliyor.

Dijital islemlerin kullanimi arttikga ve bulut Gizerinden daha fazla bilgi paylasildikca; veri hirsizligi ve sahtekarlk
riskleri de artiyor. Dijital glvenin kdtlye kullaniimasina dair haberlerdeki artis ginimuzde kullanilmaya devam



eden dijital sifrelemeye duyulan givensizligin de katlanarak artmasina neden oluyor.

Kompleks bulut teknolojileri etrafinda insa edilmis bir dinyada dunun sifreleme ve guvenlik akislari,
operasyonlarin glivenligini tam anlamiyla saglayamaz.

IBM Security’'nin Temmuz ayinda yayinlandigi arastirma sonuclarina gore ise veri ihlalleri, arastirmaya katilan
sirketlere ortalama 4,24 milyon dolara mal oldu. Bu sonugc, raporun yayinlandi§i 17 yil boyunca gorilen en
yuksek maliyet olarak goze carpti. 500'den fazla kurulusta meydana gelen veri ihlallerine iliskin kapsamli
analizlere dayanan arastirma, pandemi sirasinda gerceklesen blyuk degisimler sebebiyle glvenlik aciklarinin
cok daha maliyetli ve kontrol altina alinmasi zor hale geldigini ve maliyetlerin 6nceki yila kiyasla ylzde 10
oraninda arttigini gésteriyor.

Tarkiye'den de 21 kurulusun katildigi arastirmada, calinan kimlik bilgileri, ylizde 22 oranla veri ihlalinin en
yaygin oldugu alan olurken, bunu ylzde 16 ile e-dolandiricilik ve ylzde 15 ile yanlis bulut yapilandirmasi izliyor.
Bu faktorler Turkiye'deki bir sirketin sirasiyla ortalama 1,29 milyon dolar, 2,19 milyon dolar ve 1,68 milyon dolar
zarara ugradigini da ortaya koyuyor. Arastirmaya zarara sebep olan en pahali neden ise ortalama 2,25 milyon
dolarla tcuncu taraf yazilimlardaki gtvenlik aciklar olarak belirlendi.

Basitce ifade etmek gerekirse kisisel verilerle saglanan glivenlik kompleks sifreleme ortamlari icin uygun
degildir. Neyse ki, gizli bilgi isleme adi verilen yeni bir glivenlik inovasyonu bu sorunu ¢6zme ve cok daha
fazlasini saglama potansiyeline sahip.

Gizli bilgi isleme nedir?

Su ana kadar sifreleme yalnizca veriler herhangi bir donanim Uzerinde tutulurken ya da bir ag baglantisi
Uzerinde hareket halinde oldugu durumlarda mimkindi. Gizli bilgi isleme, sifrelemeyi donanim tabanli glvenilir
bir yarttme ortaminda isleterek verileri kullanim sirasinda da koruyor ve bu slUrecte yasanabilecek olasi
guvenlik agiklarini da ortadan kaldiriyor. Bu yeni teknoloji, iki karsilikli tarafin birbirlerinin bilgilerine erismeksizin
verileriyle etkilesim kurmasina olanak saglama yetenegine de sahip. Yerlesik sifreleme anahtarlarinin
kullaniimasi sayesinde de dis diinyadan erisilmesi kesinlikle mimkun degil.

Bir siber saldirganin sisteme yetkisiz erismesi ve depolanan verileri almasi durumunda, sifreleme anahtar gibi



bir aracla sifre ¢d6zlilemedikge, bulut saglayicisi dahil olmak Gzere Gglncl partilerin sifreleme anahtarlara erisimi
olmadigi icin bu veriler kullanilamiyor. Dolayisiyla bu anahtar givende tutuldugu ve disaridan gézlemlenemedigi
surece veriler glivende kaliyor. iste bu nedenle IBM Cloud Hyper Protect Services, Kendi Anahtarini Sakla (KYOK-
Keep Your Own Key) 6zelligini destekleyerek; anahtarlarin yalnizca veri sahibinin kontroliinde olmasini ve bulut
Uzerinde verilerine erisimi kendisinin kontrol etmesini sagliyor.

Gizli bilgi isleme nasil uygulanabilir?

Gizli bilgi isleme yéntemleri kot amacli kodun operasyon verilerine erismesini engelleyebiliyor. Bu sayede
Suudi Arabistan'daki Petro Rabigh petrokimya tesisini cevrimdisi birakan saldiriya benzer siber saldirilarin
azaltilmasi veya 6nlenmesi icin kullanilmasi mimkun. Ancak teknoloji, basit korumanin 6tesine gecen cesitli ek
avantajlar da sunuyor; ticari iliskilerin yonetilmesinde énemli bir rol Gstleniyor.

Gizli bilgi isleme sayesinde, verilerin korunan bir bilgi islem ortaminda islenmesini saglayarak; fikri milkiyeti
savunmasiz hale getirmeden veya milkiyet haklarina tabi bilgileri aciklamadan, gtvenli bir bicimde is birligi
yapmak mimkuin. Gizli bilgi isleme, veri kimelerini birlestirmesine imkan taniyarak farkli kuruluslarin
birbirlerinin bilgilerini gérmeksizin analiz edilmesini saghyor. Ornegin, bir sirket, ticari acidan hassas fikri
mulkiyet gibi gizli tutmak istedigi bilgilerin timulni paylasmadan verilerini baska bir sirketin tescilli araclarinin
kullanimina acabilir.

Gizli bilgi isleme neden 6nemli?

Dijital alanda giivenlik gindeme yeni gelen bir konu degil. Ornegin, internet iletisiminin HTTPS ile korunmasi ve
kredi karti islemlerine uygulanan ama sonrasinda her yerde kullanilmaya baslanan SSL ve TLS gibi kéklU bir
uygulama. Gizli bilgi isleme de bulut teknolojisinin yaygin bir bicimde benimsenmesi ve inovasyonlarin hizindan
dolay! ayni 6lclide yayginlasma potansiyeline sahip.

Verilerin bulut capinda paylasiimasi saldirilara acik bir kapi birakirken, bulut ortaminda islenen veriler de yeni bir
risk alani yaratiyor. Gizli bilgi isleme, kullanicilara ¢evrimici etkilesimler ve islemler gerceklestirirken ihtiyag
duyduklar givenligi sunarak, bu endiseleri dogrudan ortadan kaldiriyor. Bu nedenle, 6zellikle is diinyasinda gizli
bilgi islemeye yonelik ilginin artmasi sasirtici degil.

Gizli bilgi islemenin geleceginde ne var?



Gizli bilgi islemenin belirgin kullanim alanlarindan biri; cogu verinin hassas nitelikte oldugu ve hastalar, saghk
hizmetleri saglayicilari ve yoneticileri arasinda karmasik bir agin oldugu saglk hizmetleri sektéri. Uygulanmasi
kisisel tibbi verilerin ve bireysel tedavilerin yonetilmesinin 6tesine uzaniyor. Ayni zamanda ilag gelistirme
alaninda da kullanilmasi ve ¢cok sayida ila¢ sirketi arasinda her katilimcinin fikri malkiyetini savunmasiz hale
getirmeksizin, glvenli is birligine olanak saglamasi mimkdun.

Benzeri yontemler, anlasmalara dair gizli ayrintilarin hukuk firmalari tarafindan islenmesini ve aracilik
saglanmasini gerektiren birlesme ve satin alma gibi uygulamalar icin de kullanilmasina imkan veriyor. Bankalar
ve perakende sektoériinde ise, taraflarin ticari bakimdan hassas verilere erisim saglamaksizin; olasi sahtekarhgi
belirlemek lGzere islem kayitlarini karsilikli olarak kontrol etme olanagini elde ediyor.

Gizli bilgi isleme ayni zamanda yeni hizmet tiirleri sunma potansiyeline de sahip. Ornegin; Fransa merkezli Irene
Energy, Sahra Alti Afrika'da insanlarin tek bir elektrik kaynagini paylasmalarina ve yalnizca kullandiklari
enerjinin Ucretlendirilmesine olanak saglayan bir enerji paketi isletiyor. Bu “enerji dolasimi”, gizli bilgi isleme
araciligiyla dogrulanan dijital ciizdanlarin kullanimini esas aliyor.

Bankalar icin gizli bilgi islemenin, glvenlik kontrollerinde iki yonll bir siirec haline de gelme olasiligi var.
Musteriler kendilerini arayan kisilerin gtvenilir bir yetkili olup olmadigini ve banka da musterinin séyledigi kisi
olup olmadigini, Privakey gibi sirketlerin sundugu glvenlik islemleri araciigiyla; gizli bilgi isleme tabanh
glvenilir, otomatiklestirilmis, aracili strecler kullanarak dogrulayabiliyorlar.

Taviz vermeksizin veri paylasimi

Giderek artan dijital platformlar Gzerinden isleyen bir diinyada, gizli bilgi isleme tarafindan saglanan veri
guvenligi dizeyine duyulan ihtiyac hi¢ bu kadar gerekli olmamisti. Gizli bilgi islemenin temel islevleri saglik
hizmetleri, finansal hizmetler, kamu ve sucla mucadele dahil olmak Uzere bir dizi sektérd dénustirme
potansiyeline sahip. Bu avantajlarin optimize edilmesi icin; eksiksiz bir gizli bilgi isleme araclari yelpazesine,
bunlari verimli ve etkili bir bicimde devreye alma konusunda kanitlanmis basarili bir gecmise sahip olmak son
derece 6nemli. Son olarak, bu sistemi BT altyapisina entegre etme yetenegine sahip bir teknoloji ortagiyla is
birligi yapmak blylUk énem tasiyor.
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