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Gizli bilgi isleme cevrimici etkilesimlerin giivenligini dénustiriyor

Bulut tabanli verilerin glivenli bir bicimde islenebilmesi, saglik hizmetlerinden kisisel finansa kadar genis bir alanda
dijital iliskileri kokiinden degistiriyor
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Gizli bilgi isleme, ¢cevrimigi etkilesimlerin glivenligini donistiriyor

Bulut tabanli verilerin glivenli bir bicimde islenebilmesi, saglk hizmetlerinden kisisel finansa kadar genis bir alanda dijital iligkileri
kbkiinden degistiriyor

Volkan S6zmen, IBM Tiirkiye Genel Midiiri

Sosyal mesafe ve uzaktan ¢alisma, pek ¢ok is yapis seklini ve aliskanligi yeniden tanimliyor. Bununla birlikte ¢cevrimici
islemlerin ve etkilesimlerin 6nemi, karmagsikligi ve sikligi da artiyor. Ancak dijital etkilesimlerin glivenligini saglamaya ydnelik
dnlemlerin codu, birbiriyle sinirli sayida baglantilara sahip bir diinya icin gelistiriimisti. Ote yandan giiniimiizde birgok ¢evrimici
islem sadece kisisel verilerimiz araciligiyla saglaniyor, bu verilerin kétlye kullanilmayacagina inanirken yasanan ihlaller
duydugumuz bu glveni zedeliyor.

Dijital islemlerin kullanimi arttik¢a ve bulut Gzerinden daha fazla bilgi paylasildik¢a; veri hirsizligi ve sahtekarlik riskleri de
artiyor. Dijital glivenin kétiye kullaniimasina dair haberlerdeki artis ginimizde kullaniimaya devam eden dijital sifrelemeye



duyulan givensizligin de katlanarak artmasina neden oluyor.

Kompleks bulut teknolojileri etrafinda inga edilmis bir dinyada diiniin sifreleme ve givenlik akiglari, operasyonlarin givenligini
tam anlamiyla saglayamaz.

IBM Security’'nin Temmuz ayinda yayinlandidi arastirma sonuglarina gére ise veri ihlalleri, arastirmaya katilan sirketlere
ortalama 4,24 milyon dolara mal oldu. Bu sonug, raporun yayinlandigi 17 yil boyunca gériilen en ylksek maliyet olarak gbze
¢arpti. 500’den fazla kurulusta meydana gelen veri ihlallerine iligkin kapsamli analizlere dayanan arastirma, pandemi sirasinda
gerceklesen biiyik degisimler sebebiyle glvenlik agiklarinin gok daha maliyetli ve kontrol altina alinmasi zor hale geldigini ve
maliyetlerin 6nceki yila kiyasla yiizde 10 oraninda arttigini gésteriyor.

Turkiye'den de 21 kurulusun katildi§i arastirmada, ¢alinan kimlik bilgileri, yizde 22 oranla veri ihlalinin en yaygin oldugu alan
olurken, bunu yuzde 16 ile e-dolandiricilik ve yiizde 15 ile yanlis bulut yapilandirmasi izliyor. Bu faktérler Turkiye'deki bir sirketin
siraslyla ortalama 1,29 milyon dolar, 2,19 milyon dolar ve 1,68 milyon dolar zarara ugradigini da ortaya koyuyor. Arastirmaya
zarara sebep olan en pahali neden ise ortalama 2,25 milyon dolarla tiglincu taraf yazilimlardaki guvenlik aciklari olarak
belirlendi.

Basitce ifade etmek gerekirse kisisel verilerle saglanan givenlik kompleks sifreleme ortamlari igin uygun degildir. Neyse ki, gizli
bilgi isleme adi verilen yeni bir givenlik inovasyonu bu sorunu ¢dzme ve ¢ok daha fazlasini sagjlama potansiyeline sahip.

Gizli bilgi isleme nedir?

Su ana kadar sifreleme yalnizca veriler herhangi bir donanim Gzerinde tutulurken ya da bir ag bagdlantisi izerinde hareket
halinde oldugu durumlarda mamkindd. Gizli bilgi isleme, sifrelemeyi donanim tabanli gtivenilir bir yiritme ortaminda isleterek
verileri kullanim sirasinda da koruyor ve bu slregte yasanabilecek olasi giivenlik agiklarini da ortadan kaldiryor. Bu yeni
teknoloiji, iki karsilikli tarafin birbirlerinin bilgilerine erismeksizin verileriyle etkilesim kurmasina olanak sajlama yetenegine de
sahip. Yerlesik sifreleme anahtarlarinin kullaniimasi sayesinde de dis diinyadan erisilmesi kesinlikle mimkun degil.

Bir siber saldirganin sisteme yetkisiz erismesi ve depolanan verileri almasi durumunda, sifreleme anahtari gibi bir aracla sifre
¢6zllemedikge, bulut saglayicisi dahil olmak Gzere U¢lncu partilerin sifreleme anahtarlara erigimi olmadigdi i¢in bu veriler
kullanilamiyor. Dolayisiyla bu anahtar giivende tutuldugu ve disaridan gézlemlenemedigi siirece veriler giivende kaliyor. iste bu
nedenle IBM Cloud Hyper Protect Services, Kendi Anahtarini Sakla (KYOK-Keep Your Own Key) 6zelligini destekleyerek;



anahtarlarin yalnizca veri sahibinin kontrollinde olmasini ve bulut Gzerinde verilerine erisimi kendisinin kontrol etmesini sagliyor.

Gizli bilgi isleme nasil uygulanabilir?

Gizli bilgi isleme yéntemleri kbt amagl kodun operasyon verilerine erismesini engelleyebiliyor. Bu sayede Suudi Arabistan'daki
Petro Rabigh petrokimya tesisini gevrimdisi birakan saldiriya benzer siber saldirilarin azaltilmasi veya énlenmesi igin
kullanilmasi mimkun. Ancak teknoloji, basit korumanin 6tesine gegen cesitli ek avantajlar da sunuyor; ticari iligkilerin
yOnetilmesinde dnemli bir rol Gstleniyor.

Gizli bilgi isleme sayesinde, verilerin korunan bir bilgi islem ortaminda islenmesini saglayarak; fikri mulkiyeti savunmasiz hale
getirmeden veya mulkiyet haklarina tabi bilgileri agiklamadan, guvenli bir bigcimde is birligi yapmak mimkun. Gizli bilgi isleme,
veri kiimelerini birlestirmesine imkén taniyarak farkl kuruluglarin birbirlerinin bilgilerini gérmeksizin analiz edilmesini saghyor.
Ornegin, bir sirket, ticari agidan hassas fikri miilkiyet gibi gizli tutmak istedigi bilgilerin timiinii paylasmadan verilerini bagka bir
sirketin tescilli araglarinin kullanimina agabilir.

Gizli bilgi isleme neden 6nemli?

Dijital alanda giivenlik giindeme yeni gelen bir konu degil. Ornegin, internet iletisiminin HTTPS ile korunmasi ve kredi karti
islemlerine uygulanan ama sonrasinda her yerde kullaniimaya baglanan SSL ve TLS gibi kdkli bir uygulama. Gizli bilgi isleme
de bulut teknolojisinin yaygin bir bicimde benimsenmesi ve inovasyonlarin hizindan dolayi ayni élglide yayginlasma
potansiyeline sahip.

Verilerin bulut capinda paylasiimasi saldirilara agik bir kapi birakirken, bulut ortaminda islenen veriler de yeni bir risk alani
yaratiyor. Gizli bilgi isleme, kullanicilara ¢evrimici etkilesimler ve islemler gergeklestirirken ihtiyag duyduklari glivenligi sunarak,
bu endiseleri dogrudan ortadan kaldiriyor. Bu nedenle, ézellikle is diinyasinda gizli bilgi islemeye yénelik ilginin artmasi sasirtici
degil.

Gizli bilgi islemenin geleceginde ne var?

Gizli bilgi islemenin belirgin kullanim alanlarindan biri; cogu verinin hassas nitelikte oldugu ve hastalar, saglik hizmetleri
saglayicilari ve yoneticileri arasinda karmagik bir agin oldugu saghk hizmetleri sektér. Uygulanmasi kigisel tibbi verilerin ve
bireysel tedavilerin yénetilmesinin étesine uzaniyor. Ayni zamanda ila¢ gelistirme alaninda da kullaniimasi ve ¢ok sayida ilag
sirketi arasinda her katilimcinin fikri malkiyetini savunmasiz hale getirmeksizin, glivenli is birligine olanak saglamasi mumkdn.



Benzeri ydntemler, anlagsmalara dair gizli ayrintilarin hukuk firmalari tarafindan islenmesini ve aracilik saglanmasini gerektiren
birlesme ve satin alma gibi uygulamalar igin de kullanilmasina imkan veriyor. Bankalar ve perakende sektériinde ise, taraflarin
ticari bakimdan hassas verilere erisim saglamaksizin; olasi sahtekéarligi belirlemek Gzere islem kayitlarini karsilikl olarak kontrol
etme olanagini elde ediyor.

Gizli bilgi isleme ayni zamanda yeni hizmet tiirleri sunma potansiyeline de sahip. Ornegin; Fransa merkezli Irene Energy, Sahra
Alt Afrika'da insanlarin tek bir elektrik kaynagdini paylagsmalarina ve yalnizca kullandiklari enerjinin tcretlendiriimesine olanak
saglayan bir enerji paketi isletiyor. Bu “enerji dolagimi”, gizli bilgi isleme araciligiyla dogrulanan dijital cizdanlarin kullanimini
esas aliyor.

Bankalar i¢in gizli bilgi islemenin, givenlik kontrollerinde iki ydnli bir streg haline de gelme olasiligi var. Misteriler kendilerini
arayan Kisilerin gavenilir bir yetkili olup olmadidini ve banka da musterinin séyledidi kisi olup olmadidini, Privakey gibi sirketlerin
sundugu guavenlik islemleri araciligiyla; gizli bilgi isleme tabanli guivenilir, otomatiklestiriimig, aracili stregler kullanarak
dogrulayabiliyorlar.

Taviz vermeksizin veri paylasimi

Giderek artan dijital platformlar Gzerinden igleyen bir diinyada, gizli bilgi isleme tarafindan saglanan veri glivenligi dizeyine
duyulan ihtiyag hi¢ bu kadar gerekli olmamisti. Gizli bilgi islemenin temel islevleri saglik hizmetleri, finansal hizmetler, kamu ve
sucla mucadele dahil olmak Uzere bir dizi sektori déntstirme potansiyeline sahip. Bu avantajlarin optimize edilmesi igin;
eksiksiz bir gizli bilgi isleme araglari yelpazesine, bunlari verimli ve etkili bir bicimde devreye alma konusunda kanitlanmig
basarili bir gegmise sahip olmak son derece dnemli. Son olarak, bu sistemi BT altyapisina entegre etme yetenegine sahip bir
teknoloji ortadiyla is birligi yapmak biyik 6nem tasiyor.
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